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INTRODUCAO

Em cumprimento do disposto no n21 do artigo 52 do Regime Geral de Prevencdo da Corrupcdo
(RGPC), aprovado pelo Decreto-Lei n2109-E/2021, de 9 de dezembro, o Grupo MoOngy implemento
um Programa de Cumprimento Normativo (PCN) que inclui um Plano de Prevencdo de Riscos de
Corrupcdo e InfragBes Conexas, um Cédigo de Conduta, um Programa de Formacdo e um Canal de
Denuncias, com o objetivo de prevenir, detetar e sancionar atos de corrupgdo e infracdes conexas,
cometidos contra ou através da entidade.

Foram identificadas as circunstancias e/ou atividades mais suscetiveis de comportarem riscos de
corrupcdo e infragGes conexas, e que na MoOngy correspondem aos departamentos que no caso do
risco alto, correspondem as entidades que no decurso da sua atividade possuem relacbes com
entidades externas, seja por vias de relagdo comercial, seja por vias de representagao institucional.

A avaliagdo intercalar agora concluida foi coordenada pelo Departamento de Projetos Globais (DPG),
tendo sido elaborado j& de acordo com as disposi¢cdes estabelecidas e é referente ao periodo de abril
de 2024 até outubro de 2024.

Ha ainda a realcar que a abordagem nesta matéria foi clara e este relatério reflete justamente esse
compromisso, numa primeira fase dedicdmo-nos as medidas anticorrupcdao que podemos
implementar diretamente na raiz, ou seja, medidas que podemos implementar por design (sem que
afete diretamente, ou exija alteracdes por iniciativa de alteracdo comportamental dos
colaboradores), isto é: alteracdes nos Sistemas de Informacao.

Nesta segunda fase implementou-se as restantes medidas anticorrupcao do plano, sendo que,
estaremos capazes no decurso de 2025 de avaliar se estas se encontram implementadas de forma

adequada e efetiva.

Nesta matéria, estreitou-se o Controlo do Cumprimento Contratual, sendo feito diretamente pelas
equipas de Legal e pela equipa Responsavel pelo Cumprimento Normativo: DPG.

Assim, o Grupo MoOngy procede a elaboracdo do relatdrio de avaliagdo intercalar, relativamente aos
riscos de corrupcao e infracdes conexas identificados no PPR em vigor com um nivel de risco elevado,
cujas medidas de mitigacdo associadas ficaram pendentes.
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1. METODOLOGIA DE GESTAO E AVALIACAO DE RISCO ADOTADA

Tendo por base a adocdo do modelo de Trés Linhas de Defesa, as responsabilidades relativas ao
desenvolvimento, concecdo/desenho, implementacdo, execucdo, manutencdo e supervisdo de um
sistema de controlo interno adequado e eficaz encontram-se atribuidas transversalmente pela
estrutura organizacional. As trés linhas sdo compostas da seguinte forma:

e Primeira Linha de Defesa —Todas as Unidades, com excecdo das Funcdes de Gestdo de Riscos,
Verificagdo do Cumprimento e Auditoria Interna, assumem 0s riscos e sdo responsaveis pelo
ambiente de controlo interno dentro da sua drea de responsabilidade (isto é, os riscos sdo
identificados e monitorizados, as acGes de mitigacdo sdo implementadas e os controlos
internos estdo implementados e eficazes).

e Segunda Linha de Defesa — E composta pela Funcio de Gest3o de Riscos (Risk Management)
e pela Funcdo de Verificacdo do Cumprimento (Compliance) e providencia as estruturas para
gerir os riscos, o desafio independente, a monitorizacdo e o aconselhamento para apoiar a
Primeira Linha de Defesa na gestdo dos mesmos.

e Terceira Linha de Defesa — A Funcdo de Auditoria Interna providencia a avaliacdo
independente e objetiva em relacdo a adequacdo e eficacia dos processos de gestdo do risco,
de controlo interno e de governacao

Para a avaliacdo do nivel de risco, recorrendo a uma matriz, pode estabelecer-se uma relacdo entre
a probabilidade e a severidade. Procedeu-se a entrevistas aos departamentos do Grupo MoOngy por
forma a proceder-se a devida validacdo do Risco.

Assente no modelo das trés linhas de defesa e na continua reavaliacdo de risco residual, este Plano
identifica as dreas funcionais potencialmente expostas aos riscos de suborno e corrupgao.

A Identificacdo das areas tem por base o exercicio de avaliacdo de riscos de suborno e corrupgdo do
Grupo MoOngy o qual sugere as areas potencialmente mais expostas a este risco a nivel global.

1.1. Se verificar uma situagdo adversa ou o0 dano com consequéncias negativas para as partes
interessadas (Probabilidade)

Para a classificacdo da probabilidade de ocorréncia, adotou-se um critério com base na reincidéncia
(em caso de ja ter ocorrido/exposi¢do ao risco de ocorréncia) e por outro lado, em funcdo do
numero de vezes que essas operacdes sdo efetuadas por ano.
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1.2. Importancia desses acontecimentos na atividade da organizacao (Severidade)

Para a classificacdo da Severidade, recorreu-se ao Impacto do acontecimento na atividade da
organizacdo, adotando-se um critério com base no dano reputacional que poderd causar no Grupo
MoOngy, por outro lado, no dano financeiro que podera advir do acontecimento.

1.3. Fatores tidos em conta na Avaliacdo do Risco

Aplicada as situacOes de risco de corrupgdo e infracGes conexas, na definicdo dos niveis de
probabilidade e severidade de cada atividade, sdo tidos em conta os seguintes fatores:

l. A idoneidade dos gestores e decisores envolvidos na atividade, com um
comprometimento ético e um comportamento rigoroso;

Il. O knowledgement que o gestor e/ou decisor possui da equipa e seguranca relativa a
idoneidade e rigor da equipa para o pleno cumprimento das tarefas na respetiva esfera
de responsabilidades;

. Adimensdo da equipa/existéncia da mesma (e impacto da mesma para o negdcio);

V. O nivel de exposicdo ao contacto do departamento com orgdos externos;

V.  Aconduta dos colaboradores da instituicdo e a existéncia de normas e/ou principios que
regulem a sua atuagdo;

VI. O grau de discricionariedade que o Gestor e respetiva equipa possui para a tomada de
decisbes;
VII. A qualidade do sistema de gestdo, em particular o controlo interno e a sua eficacia,

verificavel através da:
¢ participagdo de varios intervenientes ao longo do processo de decisdo;
+» documentacédo dos processos, incluindo a tomada de decisdo;

+*» transparéncia e rastreabilidade dos processos.
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1.4. Classificacdo concreta em fungdo da probabilidade e da severidade aplicada a cada situagdo

1.4.1. Classificacdo do valor da Probabilidade

Probabilidade
N3o ha registo nem indicios que tenha ocorrido ou que possa ocorrer, podera ocorrer em varios anos de atividade / ndo
Rara ha margem de manobra que possibilite a agdo / hd medidas preventivas ou corretivas adotadas e sdo adequadas
Poderd eventualmente ocorrer de forma esporédica (trés a cinco anos) / hd pouca margem de manobra que possibilite a
Ocasional | agdo por parte dos colaboradores pode requerer e justificar medidas preventivas adicionais relativamente as que existam
Pode ocorrer regularmente, verificavel em periodos mensais ou anuais / hd bastante margem de manobra para
Frequente | possibilitar a agdo por parte dos colaboradores requer medidas corretivas adicionais relativamente as que ja existam
Possibilidade de ocorréncia é regular em periodos didrios ou semanais / ha total margem de manobra para possibilitar a
Elevada acdo por parte dos colaboradores, requer medidas corretivas adicionais relativamente as que ja existam

1.4.2. Classificacdo do valor da Severidade

Severidade ‘

Insignificante | Impacto financeiro e/ou reputacional pouco significativo ou irrelevante.

Marginal Impacto financeiro e/ou reputacional pouco significativo com consequéncias reversiveis no curto prazo.
Considerédvel | Impacto financeiro e/ou reputacional suportavel com consequéncias reversiveis no curto/médio prazo.

Significativa | Impacto financeiro e/ou reputacional muito significativo, com consequéncias ndo reversiveis no curto e médio prazo.

1.4.3. Matriz de Avaliacdo do Risco

Elevada 4
(]
©
®©
T Frequente 3
5
© .
o] Ocasional 2
(@]
=
o
Rara 1
1 2 3 4
Insignificante Marginal Consideravel Significativa

Severidade
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1.4.4. |dentificacdo das Atividades, Riscos e das medidas preventivas e/ou corretivas

As atividades estdo organizadas em funcdo dos departamentos, o risco é detetado perante um rol de
situacGes ja evidenciadas no tempo (independentemente da existéncia de controlos de mitigacao),
possiveis situacGes que possam ocorrer as quais os agentes identifiguem-se como estando expostos,
situacBes geradas pela margem de manobra evidenciada pelo Gestor/Departamento, casos
reportados para situagdes andlogas dentro do Grupo e noutras organizagdes externas ao Grupo.

Apds as entrevistas, procedeu-se a auscultacdo deforma informal das percec¢des externas de pessoas
aleatdrias conhecedoras da organizacdo e, por fim, analisaram-se os dados recolhidos. Com essa
andlise pudemos claramente determinar um organigrama funcional onde podemos compactar as
diferentes areas funcionais, baseado nas suas respetivas dreas de atividade e que se coadunem com
o risco intrinseco.

Avaliagdo Intercalar - PRR
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2. ANALISE MACRO

Num plano geral de Grupo, foram mapeados/detetados 119 fatores de risco dispersos por todo o
Grupo MoOngy.

Desse mapa de riscos:

» 5 foram classificados com Grau Alto;

Importa prestar o seguinte contexto: o Grupo MoOngy para qualguer tipo de pagamento exige
assinatura de dois elementos da Gestdo de Topo!. Pelo que, apercebemo-nos que qualguer ato
financeiro produzido por qualquer departamento, possui controlos suficientes para garantir um nivel
digno de mitigar a possibilidade de constituir um risco em qualguer medida do Grupo.

Atividades Medidas preventivas e/ou Corretivas

o

O
A
o
o
=
=z

Area Funcional
Probabilidade
Severidade

Cddigo de Conduta;
Formagdo;
Awareness;
Principio dos Quatro Olhos;

Canal de Denuncia;

Proibigdo de Ajustes Indevidos;
Cldusulas Anticorrupgdo;

Rodizio de Fung¢des;

Controlo do Cumprimento Contratual;
Principio dos Quatro Olhos;

Cédigo de Conduta;
Implementagdo de Boas Prdticas de
Segurancga;

Privacy by Design;

Backup

Registo de Logs;

Canal de Dentncia;

NDA's;

Cldusulas Anticorrupgdo;

Proibigdo de Ajustes Indevidos;
Rodizio de Fung¢des;

Influenciar o resultado

Relagdo Comercial do projeto

Frequente
Significativa

Unidade de Outsourcing

Acesso a informacdo

dos Sistermnas Trafico de Dados

Frequente
Significativa

1 Por razdes de Sequranga néo serdo identificados;

Avaliagdo Intercalar - PRR

714



moOnou.
Minds on the move ou

Cddigo de Conduta;
Awareness;
Formagdo;
Aprovagdo do fluxo de Despesas;
Canal de Denuncia;
© g Principio dos Quatro Olhos;
Gestdo/Contratagdo Favorecimento de }E E Cldusulas Anticorrupgdo;
dos Recursos Interesses % -f:_:o Proibigcdo de Ajustes Indevidos;
Humanos 5 Rodizio de Fung¢des;
Politicas de Reembolso
Due Diligence de Fornecedores e
Parceiros;
Gestdo de Contratos e Acordos;
Monitorizag@o de Irregularidades;
Principio dos Quatro Olhos;
Cddigo de Conduta;
Implementagdo de Boas Prdticas de
Seguranga;
Privacy by Design;
Xo] Backup
3 E Registo de Logs;
Acesso a informacgdo Trafico de Dados g é Canal de Dentincia;
g dos Sistemas w 5 NDA's;
ge © Cldusulas Anticorrup¢do;
§ Proibigcdo de Ajustes Indevidos;
= Rodizio de Fung¢des;
% Due Diligence de Fornecedores e
=) Parceiros;
% Gestdo de Contratos e Acordos;
g Monitorizagdo de Irregularidades;
E Principio dos Quatro Olhos;
g Cédigo de Conduta;
Implementagdo de Boas Praticas de
Seguranga;
P % g;iggtcly .by Design;
Acesso a informacdo Utilizagdo llicita da g £ . p,d Logs:
dos Sistemas Informagdo w ) Registo de oqs, -
5 Canal de Denuncia;
NDA's;
Cldusulas Anticorrupgdo;
Proibigdo de Ajustes Indevidos;
Rodizio de Fungdes;
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3. RISCOS DE CONTROLO PRIORITARIO

Assim, 0s riscos que se atentaram com maior consideracdo devido ao grau, S3o 0s riscos:

3.1. Favorecimento de Interesses — Diregdo
Neste caso, o favorecimento de interesses pode configurar crimes como:
a. Corrupgdo no setor privado (Artigos 9.2 e 10.2 da Lei n.2 20/2008 de 21 de abril)

Corrupgdo passiva - Quando um gestor ou colaborador de uma empresa aceita ou solicita
vantagens indevidas para favorecer um terceiro.

Corrupgdo ativa - Quando alguém oferece beneficios indevidos a um decisor empresarial
para obter tratamento preferencial.

b. Administracdo Danosa (Artigo 235.2 do Codigo Penal)

Quando um administrador ou gestor toma decisGes prejudiciais a empresa para beneficiar
interesses proprios ou de terceiros.

c. Participagdo Econdmica em Negdcio (Artigo 377.2 do Cédigo Penal)

Quando um administrador se envolve em negdcios da empresa com o objetivo de obter
ganhos pessoais ou beneficiar terceiros, em prejuizo da sociedade.

d. Abuso de Confianga (Artigo 205.2 do Cédigo Penal)

Uso indevido de bens, fundos ou informacBes da empresa para beneficiar interesses
particulares.

e. Conflito de Interesses e Violagdo dos Deveres de Gestdo (Cédigo das Sociedades Comerciais)

Um administrador ou gestor toma decisdes que ndo sdo no melhor interesse da empresa,
favorecendo fornecedores, clientes ou outras partes com as quais tenha ligagGes pessoais ou
financeiras.

Avaliagdo Intercalar - PRR
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f. Fraude na Obtencgdo de Subsidios e Subvenc¢des (Artigo 36.2 do Regime Geral das InfragBes
Tributdrias - RGIT)

e Favorecimento de determinadas empresas ou entidades no acesso a apoios financeiros,
prejudicando a concorréncia.

g. Favorecimento Pessoal (Artigo 367.2 do Cédigo Penal)

Uso da posicdo de direcdo para favorecer colaboradores, familiares ou conhecidos em
processos de contratagdo, promogdes ou adjudicagdao de contratos.

Estes tipos de crimes podem ser identificados em situagdes como conflito de interesses em
contratagdes e desvio de recursos da empresa.

3.2. Acesso a Informacdo dos Sistemas — Projetos Fechados

Importa referir que o Acesso a Informagdo dos Sistemas, quando ligado a corrupgdo, pode estar
associado a varios crimes, especialmente aqueles que envolvem o uso indevido de informacdo
privilegiada para favorecer interesses ilicitos. Em Portugal, alguns dos crimes mais relevantes
incluem:

a. Corrupgdo Passiva e Ativa (Artigos 373.2 e 374.2 do Cédigo Penal)

Corrupgdo passiva - Um funciondrio publico ou equivalente aceita ou solicita vantagens
indevidas para facilitar acessos ou modificacdes em sistemas de informacao.

Corrupgdo ativa - Um particular oferece vantagem indevida a um funcionario para obter
acesso a informacao privilegiada.

b. Abuso de Poder (Artigo 382.2 do Cédigo Penal)

Uso ilegitimo de funcBes para conceder acesso a sistemas de informacdo ou dados
confidenciais em beneficio proprio ou de terceiros.

Avaliagdo Intercalar - PRR
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c. Violagdo de Segredo (Artigo 195.2 e 383.2 do Cédigo Penal)

Violacdo de segredo de justica ou segredo profissional - Quando alguém com acesso
privilegiado a sistemas informaticos divulga informacdo restrita para favorecer interesses
indevidos.

d. Peculato de Uso (Artigo 375.2 do Cédigo Penal)

Uso indevido de recursos informaticos do Estado ou de empresas publicas para fins privados
ou para beneficiar terceiros.

e. Concussdo (Artigo 372.2 do Cddigo Penal)

Quando um funciondrio exige pagamentos indevidos em troca de acesso ou manipulagdo de
sistemas informaticos.

f. Participagdo Econdmica em Negdcio (Artigo 377.2 do Cédigo Penal)

Uso de acesso privilegiado a sistemas para favorecer determinadas empresas em concursos
publicos ou negdcios privados.

Estas infracBes podem ocorrer isoladamente ou em conjunto, especialmente em ambientes onde ha
fragilidades nos controlos internos sobre o acesso e a gestdo da informacdo digital.

4. DISPOSITIVOS DE MITIGACAO / MECANISMOS DE PREVENCAO

Podemos subdividir os controlos de mitigacdo propostos em duas tipologias:

4.1. Medidas Anticorrupgdo e de Controlo

e Cddigo de Conduta

e Formacgdo e Awareness (inclui formacgdes e sensibilizacdo para riscos de corrup¢do)
e Principio dos Quatro Olhos (aprovacdo dupla em processos criticos)

e Canal de Denuncia

e Projbicdio de Ajustes Indevidos

e Clausulas Anticorrup¢éo

Avaliagdo Intercalar - PRR
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e Rodizio de Fungbes

e Politicas de Reembolso e Aprovagdo do Fluxo de Despesas
e Due Diligence de Fornecedores e Parceiros

e Gestdo de Contratos e Acordos

e MonitorizagGo de Irregularidades

4.2. Medidas de Seguranca e Privacidade

e Implementagéo de Boas Prdticas de Seguran¢a
e Privacy by Design

e Backup e Registo de Logs

e NDA’s (Acordos de Confidencialidade)

5. ESTADO DE IMPLEMENTACAO DOS MECANISMOS DE PREVENCAO

As medidas preventivas e corretivas identificadas foram ja adotadas sendo que se encontram
totalmente implementadas:

Principio dos Quatro Olhos;

Cddigo de Conduta;,

Canal de Dentncias;

Gestdo de Contratos e Acordos;

Proibicdo de Ajustes Indevidos;

Backup e Registo de Logs;

NDA’s;

Formacgéo e Awareness;

Clausulas Anticorrupgdo;

Rodizio de Fungdes;

Politicas de Reembolso e Aprovacgéo do Fluxo de Despesas;
Due Diligence de Fornecedores e Parceiros;
Implementagdo de Boas Prdticas de Sequranca;
Privacy by Design;

Assim, considera-se o Estado de Implementagdo das Medidas de 100%.

Avaliagdo Intercalar - PRR

12/ 14



moOnou.
Minds on ttgve Ov

Estado de Implementacao das Medidas

0%

= Implementado = Por implementar

Em termos globais, tendo por base toda a documentagdo implementada, com a total implementacgdo
até ao fim do ano de 2024 atendendo aos desafios a niveis de adaptacdo gradual, transicdo para
novos padrdes e trabalho de backoffice que as medidas em apreco representam, a alteracdo das
percecdes ndo sera automadtica, sendo que, sé recentemente foi concluido o processo de
implementacdo em pleno das medidas previstas no PPR, pelo que, no préximo relatério de avaliagdo
anual teremos ja uma analise mais estavel das alteracdes preconizadas pelo PPR.

O acompanhamento em continuo dos mecanismos de controlo definidos, assim como as avalia¢cdes
internas previstas no ambito dos mesmos, deverdo ser objeto de avaliagcdo no Relatério de Avaliacdo
Anual.
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6. DISPOSICOES FINAIS

6.1. Revisdo do Plano

O responsavel pela execugdo, controlo e revisdo deste plano sdo os elementos do Departamento de
Governance & Compliance (antigo DPG- Departamento de Projetos Globais), sdo estes os
Responsaveis pelo Cumprimento Normativo do Grupo MoOngy.

Ndo obstante, todas as areas do Grupo MoOngy S.A. sdo responsaveis pela adocdo das medidas
necessarias a operacionalizacdo e cumprimento do Plano, no ambito da sua area de intervencao.
Acresce ainda o dever de comunicag¢do caso alguém suspeite, de boa-fé, que outra pessoa ou area
fora do seu ambito de intervencdo esta a incumprir o determinado neste Plano.

Importa, ainda, mencionar que o PPR é revisto a cada trés anos ou sempre que se opere uma
alteragdo nas atribui¢Bes ou na estrutura organica ou societaria da MoOngy, que justifique a sua
revisao.

Adicionalmente, a execucdo do PPR esta sujeita a controlo, efetuado nos seguintes termos:

a. Elaboracdo, no més de outubro, de relatério de avaliacdo intercalar nas situacdes
identificadas de risco elevado ou maximo;

b. Elaboracdo, no més de abril do ano seguinte a que respeita a execucdo, de relatério de
avaliacdo anual, contendo nomeadamente o estado de evolugcdo das medidas preventivas e
corretivas identificadas, bem como os resultados da monitorizacdo da sua efetiva
operacionalizacdo.

6.2. Aprovacdo e Divulgacgdo

O Relatdrio de Avaliagdo Intercalar do PPR do Grupo MoOngy, conforme dispde o n.2 6 do artigo 6.2
do diploma legal anteriormente mencionado, sera disponibilizado, no prazo de 10 dias contados
desde a sua implementacdo e respetivas revisdes ou elaboracdo, na Intranet das Empresas do Grupo,
bem como na sua pagina oficial da internet. Além do PPR, serdo, também, disponibilizados, através
dos mesmos meios, o relatorio de avaliacdo intercalar e o relatdrio de avaliacdo anual.

O presente documento referente ao Plano de Prevencdo de Riscos de Corrupcédo e Infracdes Conexas

e as suas sucessivas revisdes sdo aprovados pela Gestdo de Topo, por proposta do Responsavel e
Elementos do Departamento de Governance & Compliance.
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